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الهيئة الوطنية للأمن السيبراني تصدر ضوابط الأمن السيبراني للحوسبة السحابية

المصدر: الهيئة الوطينة للأمن السيبراني
تاريخ النشر: 15 أكتوبر 2020

أصــدرت الهيئــة الوطنيــة للأمــن الســيبراني وثيقــة ضوابــط الأمــن الســيبراني للحوســبة الســحابية، والتــي
تهدف إلى تعزيز موثوقية خدمات الحوسبة السحابية، من خلال تقديم خدمات حوسبة سحابية آمنة

تساعد على الصمود حيال التهديدات السيبرانية المختلفة، مما يدعم استمرارية الخدمات والأعمال.
يــأتي ذلــك ضمــن جهود الهيئــة واختصــاصها بوضــع الســياسات والمعــايير والضوابــط المتعلقــة بــالأمن
الســيبراني فــي المملكــة، ومتابعــة الالتــزام بها، وتحــديثها، بمــا يعــزز أمــن الفضــاء الســيبراني الــوطني،
وتمكّن الوثيقة من تحديد المتطلبات الأمنية لخدمات الحوسبة السحابية والعمل على تحقيقها لتلبية
الاحتياجات الأمنية ورفع جاهزيتها حيال المخاطر السيبرانية على كافة خدمات الحوسبة السحابية، حيث
تم إعداد الوثيقة بعد دراسة عدة معايير وأطر وضوابط أمن سيبراني أعدت من قبل منظمات وجهات
محلية ودولية، كما تم الاطلاع على أفضل الممارسات والتجارب الدولية ذات العلاقة في مجال الأمن

السيبراني.
وتحتوي الوثيقة على37 ضابطًا أساسيًا و96 ضابطًا فرعيًا لمقدمي الخدمات، و18 ضابطًا أساسيًا و26
ضابطًا فرعيًا للمشتركين، مقسمة على أربعة مكونات رئيسة، وقد قامت الهيئة بتطوير وثيقة ملحق
المنهجيـة والمواءمـة لضوابـط الأمـن السـيبراني للحوسـبة السـحابية، والتـي تحتـوي علـى مبـادئ تصـميم
ضوابــط الأمــن الســيبراني للحوســبة الســحابية، والعلاقــة بالمعــايير الدوليــة الأخــرى، ومنهجيــة تصــميم
ضوابــط الأمــن الســيبراني للحوســبة الســحابية، ومكونــات وهيكليــة ضوابــط الأمــن الســيبراني للحوســبة

السحابية، وعدد من الأقسام التوضيحية الأخرى.
يـذكر أن إصـدار ضوابـط الأمـن السـيبراني للحوسـبة السـحابية يـأتي امتـداداً لعـدد مـن الضوابـط والمعـايير
والإرشـــادات التـــي أصـــدرتها الهيئـــة، مثـــل: (الضوابـــط الأساســـية للأمـــن الســـيبراني، وضوابـــط الأمـــن
السيبراني للأنظمة الحساسة)، وتعمل الهيئة مع كافة الجهات ذات العلاقة على تطبيق تلك الضوابط،
بمــا يســاهم فــي تعزيــز الأمــن الســيبراني فــي المملكــة حمايــةً لمصالــح الحيويــة للدولــة وأمــنها الــوطني

والبنى التحتية الحساسة والقطاعات ذات الأولوية والخدمات والأنشطة الحكومية.


